
No. AWSサービス ルール名 監査内容

例 CloudTrail Multi_Region_CloudTrail_Enabled CloudTrailが全リージョンで有効化されているか

1 CloudTrail Multi_Region_CloudTrail_Enabled CloudTrailが全リージョンで有効化されているか

2 CloudTrail Log_Validation_CloudTrail_Enabled CloudTrailのログに加えられた変更、削除を検出することができるよう、ログファイルの検証機能を有効にしているか

3 CloudTrail Log_Delivery_CloudTrail_Enabled CloudTrailログがCloudWatch Logsに配信設定されているか

4 CloudTrail Logging_Trailbucket_Enabled CloudTrailログが格納されているS3バケットでログ記録が有効になっているか

5 RDS Public_Access_RDS_Disabled パブリックアクセシビリティが有効になっていないか

6 RDS Default_VPC_RDS_Dissociated DBインスタンスがデフォルトVPCに配置されていないか

7 S3 AllUser_In_S3_ACL BucketACLにAllUsersに権限付与していないか

8 S3 NotPrincipal_In_S3_Policy BucketPolicyにNotPrincipal&Allowが設定されていないか

9 S3 IP_Restrictions_For_Anonymous_In S3_Policy BucketPolicyに匿名ユーザにIP制限なしで許可していないか

10 EC2 Default_SG_EC2_Dissociated インスタンスにデフォルトSGが紐づけられていないか

11 EC2 Default_VPC_EC2_Dissociated Default VPCにインスタンスが作成されていないか

12 SecurityGroup Source_Any_Permit_SecurityGroup_Prohibited 0.0.0.0/0(any)からの通信を許可しているセキュリティグループが存在しないか

13 CloudFront Check_Access_Log_CloudFront_Enabled CloudFrontのアクセスログ出力有効化しているか

14 CloudFront Check_Access_Log_Expiration_Date_CloudFront 監査に必要な期間のアクセスログが保管される仕組みがあるか

15 ELB Check_Access_Log_ELB_V2_Enabled ALBまたはNLBのアクセスログ出力を有効化しているか

16 ELB Check_Access_Log_ELB_Enabled CLBのアクセスログ出力を有効化しているか

17 IAM Check_InlinePolicy_User_IAM UserにInlinePoicyがついていないか

18 IAM Check_AttachedPolicy_User_IAM UserにAttachedPolicyがついていないか

19 IAM Check_SourceIp_Admin_Group_IAM 管理者権限を持つUserにIP制限なしまたは管理外IPから許可されていないか

20 IAM Check_InlinePoicy_Group_IAM GroupにInlinePoicyがついていないか

21 IAM Check_InlinePoicy_Role_IAM RoleにInlinePoicyがついていないか

22 IAM Check_Anonymous_Role_IAM AssumeRoleで匿名ユーザと信頼関係を結んでいないか

23 IAM Check_Belong_Group_User_IAM パーミッションの管理はグループに対して行っているか

24 Config Check_Recording_Enabled_Config 利用しているリージョンにおいてConfigの記録が有効化されているか

25 IAM Check_Last_Change_Password 最後のパスワード変更から31日が経過したIAMユーザがないか

26 IAM Check_PasswordPolicy_IAM パスワードポリシーが下記２つの条件の内どちらかが設定されているか

①最小文字長を必ず8文字以上に設定する。

②少なくとも含む文字種(パスワード強度)を、英字(大文字、小文字)、数字、記号の中から、3つ以上を必ず有効

にする。

27 IAM Check_MFA_IAM_Enabled 特権を持つIAMユーザーアカウントにはMFAを利用しているか

28 IAM Check_SourceIp_User_IAM IAMユーザーに接続元IP制限ポリシーがアタッチされているか

29 IAM Check_Unnecessary_User_IAM 不要なIAMユーザーが削除されているか

30 TransferFamily Identity_Provider_TransferFamily_Service_Managed SFTPサーバー利用時の認証には、AWSの管理によりセキュアかつ運用負荷の軽減が見込める、「サービスマネージ

ド」を選択されているか

31 TransferFamily Protocol_TransferFamily_Not_FTP 作成するサーバーのプロトコルは必ずSFTP または FTPSを使用し、FTPは使用されていないか

32 TransferFamily Latest_Security_Policy_TransferFamily 最新のセキュリティポリシーが選択されているか

33 TransferFamily Log_Output_TransferFamily_Enabled TransferFamilyログをCloudWatch Logsに出力しているか

34 RDS Encrypted_RDS_Enabled 暗号化機能を有効化しているか

35 RDS Automated_Backup_RDS_Enabled 自動バックアップを有効化しているか

36 RDS Publicly_Accessible_RDS_Disabled パブリック公開されていないか

37 RDS Log_Output_RDS_Enabled RDSログをCloudWatch Logsに出力しているか

38 ELB Check_Stickiness_Duration_ELB セッション持続時間を5分以下としているか

39 ELB Check_Security_Policy_ELB 最新のセキュリティポリシーが選択されているか

40 ELB Check_Access_Log_Export_To_S3_ELB_Enabled ALBのアクセスログがS3へエクスポートされていること

41 S3 Block_Public_Access_Account_S3_Enabled パブリック公開設定をオフにしているか（アカウント）

42 S3 Block_Public_Access_Bucket_S3_Enabled パブリック公開設定をオフにしているか（バケット）

43 S3 Block_Public_Access_Policy_S3_Enabled パブリック公開設定をオフにしているか（バケットポリシー）

44 S3 Bucket_Versioning_S3_Enabled バージョニングが有効化されているか

45 S3 Lifecycle_Policy_S3_Enabled S3でライフサイクルポリシーの設定が行われているか

46 S3 Data_Transfer_Https_S3 データ転送がhttpsに限定されているか

47 S3 Access_Log_Export_To_S3_S3_Enabled S3アクセスログがS3にエクスポートされているか

48 CloudWatch Check_RetentionIn_Days_CloudWatchLogs Cloudwatch Logsの保管期間を1か月（以上）に設定しているか

49 CloudTrail Check_Status_CloudTrail_Enabled CloudTrailが有効化されているか

50 Config Check_Status_Config_Enabled Configが有効化されているか

51 Config Check_Log_Export_To_S3_Config ConfigログがS3にエクスポートされているか

52 Cost Management Cost_Anomaly_Detection_CostManagement_Enabled AWS Cost Anomaly Detection（コスト異常検出）機能が設定されているか

53 EFS Automated_Backup_EFS_Enabled EFS自動バックアップを有効化しているか

54 SNS Publicly_Accessible_SNS_Disabled SNSのパブリックアクセスができないか

55 Route 53 Auto_Renew_Route53_Enabled Route53ドメインの自動更新機能を有効にしているか

56 GuardDuty Check_Status_GuardDuty_Enabled GuardDutyが有効化されているか

57 GuardDuty Check_Log_Export_To_S3_GuardDuty_Enabled GuardDutyログがS3にエクスポートされているか

58 EBS Publicly_Accessible_EBS_Disabled EBSスナップショットがパブリック公開されていないか

59 WAF Created_Rate_Based_Rule_WAF レートベースのルールが作成されているか

60 WAF Log_Export_WAF_To_S3_Enabled WAFログがS3にエクスポートされているか

61 VPC Flow_Log_VPC_Enabled VPCフローログが有効化されているか

62 VPC Log_Export_To_S3_VPC_Enabled VPCフローログログがS3にエクスポートされているか

63 Network Firewall Log_Output_NetworkFirewall_Enabled NetworkFirewallログをCloudWatch Logsに出力しているか

64 CloudFront Log_Export_To_S3_CloudFront_Enabled CloudFrontアクセスログがS3にエクスポートされているか

65 S3 S3_Read_And_Write_Event_Logging_CloudTrail_Enabled S3バケットの読み込み、書き込みイベントに対するオブジェクトレベルのロギングが有効化されているか

66 S3 S3_Write_Event_Logging_CloudTrail_Enabled S3バケットの書き込みイベントに対するオブジェクトレベルのロギングが有効化されているか

67 S3 S3_Read_Event_Logging_CloudTrail_Enabled S3バケットの読み込みイベントに対するオブジェクトレベルのロギングが有効化されているか

68 IAM Check_Active_Accesskey_Count_User_IAM アクティブなアクセスキーが1つのみか

69 IAM Check_SSLTLS_Credential_User_IAM IAMに期限切れのSSL/TLS証明書が保存されていないか

70 IAM Check_Access_Analyzer_IAM IAM Access analyzerが有効化されているか

71 S3 Check_encryption_S3_Bucket S3バケットが暗号化されているか

72 EBS Check_encryption_EBS EBSが暗号化されているか

73 EC2 Check_Minimum_IAM_Role_EC2 EC2について適切なアクセス制御が行われているか

74 KMS Check_KMS_KeyPolicy_IAM 特定IAMリソース以外にKMSキー管理者権限が付与されていないか

または、キーポリシーにKMS管理者（IAMロール/ユーザー）以外が管理権限を保持するよう指定されていないか

75 EC2 Check_Not_PublicSubnet_EC2 PublicSubnetにEC2が配置されていないか


