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１. システム構成例

AWS Region

AWS Cloud

UsersInternet

VPC
Internet gateway

Public Subnet

Web/APサーバ

Public Subnet

Private Subnet

VPN Gateway



2© 2018 PwC, Accenture, NTT DATA Corporation, FUJISOFT INCORPORATED 本ドキュメントの利⽤については、付属の利⽤許諾規約に同意したものとみなす。

Public Subnet

Web/APサーバ

Public Subnet

Private Subnet
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２. 政府統⼀基準における遵守事項（技術的対策︓６章、７章より抜粋）
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6.2.1
ソフトウェアに関する脆弱性対策

7.1.2
サーバ装置（管理・監視）6.1.1 主体認証機能 (1) 主体認証機能の導⼊

(a) 情報システムセキュリティ責任者は、情報システムや情
報へのアクセス主体を特定し、それが正当な主体であ
ることを検証する必要がある場合、主体の識別及び
主体認証を⾏う機能を設けること。

6.1.5 暗号・電⼦署名 (1) 暗号化機能・電⼦署名機能の導⼊
(a) (ア) 要機密情報を取り扱う情報システムについては、暗号化を

⾏う機能の必要性の有無を検討し、必要があると認めたとき
は、当該機能を設けること。

7.2.4 (1) データベースの導⼊・運⽤時の対策
(a) 情報システムセキュリティ責任者は、データベースに対す

る内部不正を防⽌するため、管理者アカウントの適正
な権限管理を⾏うこと。

6.2.1 ソフトウェアに関する脆弱性対策 (1) ソフトウェアに関する脆弱性対策の実施
(a) 情報システムセキュリティ責任者は、サーバ装置、端末及び通信回線装置の設置⼜

は運⽤開始時に、当該機器上で利⽤するソフトウェアに関連する公開された脆弱
性についての対策を実施すること。
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7.3.1
通信回線

6.1.4 ログの取得・管理 (1) ログの取得・管理
(a) 情報システムセキュリティ責任者は、情報システムにお

いて、情報システムが正しく利⽤されていることの検証
及び不正侵⼊、不正操作等がなされていないことの
検証を⾏うために必要なログを取得すること。

7.1.2 サーバ装置 (2) サーバ装置の運⽤時の対策
(b) 情報システムセキュリティ責任者は、所管する範囲の

サーバ装置の構成やソフトウェアの状態を定期的に確
認し、不適切な状態にあるサーバ装置を検出等した
場合には改善を図ること。

6.2.3 サービス不能攻撃対策 (1) サービス不能攻撃対策の実施
(a) 情報システムセキュリティ責任者は、要安定情報を取り扱う情報システム

（インターネットからアクセスを受ける情報システムに限る。以下本条におい
て同じ。）については、サービス提供に必要なサーバ装置、端末及び通信
回線装置が装備している機能⼜は⺠間事業者等が提供する⼿段を⽤い
てサービス不能攻撃への対策を⾏うこと。
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３. AWSクラウド利⽤におけるユーザーの対応指針とAWSで実現可能なこと
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7.1.2
サーバ装置（管理・監視）6.1.1 主体認証機能 (1) 主体認証機能の導⼊

・AWSクラウド利⽤の無い従来の情報システムと同様の検討（設計、構築、運⽤等）を⾏う必要がある。
[留意事項]
・AWSクラウド上に独⾃に構築するアプリケーションへのアクセスコントロールは、情報システムセキュリティ責
任者が機能を設ける必要がある。

・AWSクラウド上の割り当て領域に運⽤管理上アクセスする者の認証に AWS IAMを利⽤すること。
・認証機能とアプリケーションの設置場所によっては、利⽤できるテクノロジーに制約があったり、Internetを
介した認証データの受け渡しに性能上の制約が出る場合がある。

・IAM及びMFAの機能を⽤いることで、利⽤者のAWSリソースへのアクセスのコントロールが可能。
・ISO 27001、PCI、ITAR、およびFedRAMPに準拠してAWSグローバルインフラストラクチャの運⽤を
⾏っており、認証を取得していることを確認可能。

・AWSグローバルインフラストラクチャの運⽤について、SOCレポートにて独⽴監査⼈によって保証されてい
ることを確認可能。
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6.2.1 ソフトウェアに関する脆弱性対策 (1) ソフトウェアに関する脆弱性対策の実施
・AWSクラウド利⽤の無い従来の情報システムと同様の検討（設計、構築、運⽤等）を⾏う必要がある。
[留意事項]
・AWSクラウドに構築する部分（アプリケーション等）については、情報システムセキュリティ責任者が脆弱性対策を実施す
る必要がある。

・OSやRDS等に対するセキュリティパッチ適⽤はAWSクラウド側にて⾃動的に⾏われる。ただし、EC2上のOSやアプリケー
ションのセキュリティは担保する責任はユーザ側にある。

・Amazon GuardDuty、Amazon Inspectorの機能を⽤いることで、利⽤するソフトウェアに関連する公開された脆弱
性についての対策が可能。

・PCI DSS、ISO 27001、およびFedRAMPに準拠してAWSグローバルインフラストラクチャの運⽤を⾏っており、認証を
取得していることを確認可能。

・AWSグローバルインフラストラクチャの運⽤について、SOCレポートにて独⽴監査⼈によって保証されていることを確認可能。
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6.1.5 暗号・電⼦署名 (1) 暗号化機能・電⼦署名機能の導⼊
・AWSクラウド利⽤の無い従来の情報システムと同様の検討（設計、構築、運⽤
等）を⾏う必要がある。

[留意事項]
・暗号化機能については、AWSクラウドの暗号化機能のほか、情報システム独⾃に暗
号化機能を実装することも選択肢となる。

・データの暗号化機能を⽤いることで、利⽤者のAWSリソースについて、要機密情報を
取り扱う情報システムにおける暗号化機能の実装が可能。

・ISO 27001、PCI、ITAR、およびFedRAMPに準拠してAWSグローバルインフラスト
ラクチャの運⽤を⾏っており、認証を取得していることを確認可能。

・AWSグローバルインフラストラクチャの運⽤について、SOCレポートにて独⽴監査⼈に
よって保証されていることを確認可能。
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7.2.4(1) データベースの導⼊・運⽤時の対策
・AWSクラウド利⽤の無い従来の情報システムと同様の検討（設計、構築、運⽤等）を⾏う必要がある
[留意事項]
・RDSを使う場合、DB セキュリティグループは、VPC 内にない DB インスタンスへのネットワークアクセスを制御可能であり、これ
らの機能を踏まえた構成を考慮する必要がある。

・Amazon RDSサービスを利⽤して構築するデータベースサーバに対するセキュリティを確保する対策は原則ユーザの責任にお
いて実施する必要がある。

・RDSサービスとしてデータベース機能をサービス提供しており、データベース機能を利⽤可能。
・AWS IAM を使⽤してユーザーとアクセス許可を定義し、RDS データベースにアクセスできるユーザーを制御することが可能。
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7.1.2
サーバ装置

7.2.2
ウェブ

6.2.3
サービス不能攻撃対策
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7.3.1
通信回線

7.1.2 サーバ装置 (2) サーバ装置の運⽤時の対策

・AWSで取得しているSOC 1 Type II レポートでソフトウェアの変更管理に関するセキュリティ対策を確認の
上、ユーザでAWSクラウドを利⽤して導⼊・運⽤する情報システムのセキュリティ対策を検討する。

[留意事項]
・AWSクラウドを利⽤する場合、システム構成やソフトウェアの状態を定期的に確認する情報の記録については、
AWSクラウドの提供する機能(AWS Config)を利⽤することが望ましい。

・AWS Config、Amazon Inspector、AWS Systems Manager、AWS Trusted Advisorの機能を
⽤いることで、設定履歴の取得、設定変更通知、⾃動セキュリティ評価、運⽤データ確認、運⽤タスク⾃動化、
環境分析、推奨ベストプラクティス提供等が可能。

・既存の IT リソースに対する変更がある場合、当該内容についての記録・認証・試験・承認・⽂書化等につい
て、SOC 1 Type II レポートにて、独⽴監査⼈によって保証されていることを確認可能。
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6.1.4 ログの取得・管理 (1) ログの取得・管理
・AWSクラウド利⽤の無い従来の情報システムと同様の検討（設計、構築、運⽤等）を⾏う必要がある。
[留意事項]
・AWSクラウドが提供するログ関連サービス(CloudTrail, CloudWatch Logs等)のみで当該の情報シ
ステムに必要なログが全て取得されるとは限らないことに考慮した上で、ログ取得を設計する必要がある。

・AWSクラウドを利⽤する場合には、AWSクラウドが提供するログと、AWSクラウド上に独⾃に構築するア
プリケーションで取得するログを組み合せたログ構成となる。

・AWS CloudTrail及びAWS CloudWatch機能を⽤いることで、利⽤者のAWSリソースについて、正
しく利⽤されていることの検証及び不正侵⼊、不正操作等がなされていないことの検証を⾏うために必要
なログの取得が可能。

・ISO 27001、PCI、ITAR、およびFedRAMPに準拠してAWSグローバルインフラストラクチャの運⽤を
⾏っており、認証を取得していることを確認可能。

・AWSグローバルインフラストラクチャの運⽤について、SOCレポートにて独⽴監査⼈によって保証されてい
ることを確認可能。
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6.2.3 サービス不能攻撃対策 (1) サービス不能攻撃対策の実施
・AWSクラウド利⽤の無い従来の情報システムと同様の検討（設計、構築、運⽤等）
を⾏う必要がある。

[留意事項]
・当該システムに要求される可⽤性を考慮した上で、AWS標準提供のDoS対策、およ
びDDoS対策（AWSオプション提供のDDoS軽減対策や、その他のベンダ提供の対策
等）について、導⼊を検討する必要がある。

・Auto scaling、CloudFront、Route 53、AWS Shieldの機能を⽤いることで、
DoS攻撃の予防やDDoS攻撃の軽減、アプリケーションの⾃動保護等のサービス不能
攻撃対策が可能。
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